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[bookmark: _Toc154246841]ВВЕДЕНИЕ
[bookmark: _Toc154246842]Область применения 
Сервисная Интеграционная Шина (далее – Интеграционная шина) предназначена для обеспечения взаимодействия прикладных систем организации между собой, а также с информационными системами ФОИВ без создания каждый раз новой инфраструктуры взаимодействия.
Взаимодействие пользователей с Интеграционной шиной осуществляется посредством пользовательского интерфейса Модуля мониторинга Интеграционной шины.
[bookmark: _Toc154246843]Краткое описание возможностей 
Интеграционная шина предоставляет следующие возможности:
создания транспортного слоя как совокупности узлов с произвольной топологией и возможностью маршрутизации информационного взаимодействия;
наведения порядка в информационном взаимодействии систем по единым правилам для всех участников (синхронного и асинхронного на основе протоколов MQ и HTTP);
реализации различных подходов к трансформации данных: пакетной, потоковой, зависящей от контекста;
создания адаптеров к информационным системам, не имеющим возможности подключиться по единым правилам взаимодействия;
создания шлюзов в другие интеграционные шины (в составе решения поставляется шлюз в СМЭВ);
взаимодействия между прикладными системами, а также межведомственного взаимодействия через СМЭВ.
Для мониторинга и контроля информационного взаимодействия прикладных систем между собой, а также с информационными системами ФОИВ используется Модуль мониторинга Интеграционной шины.

Модуль мониторинга Интеграционной шины обеспечивает:
1. возможность просмотра журналов обработки сообщений;
возможность поиска сведений об обработке сообщений;
возможность фильтрации сведений об обработке сообщений;
возможность просмотра детального перечня операций, выполненных Интеграционной шиной.
[bookmark: _Toc154246844]Уровень подготовки пользователя
К работе и обслуживанию Интеграционной шины допускаются лица, ознакомившиеся с проектной и эксплуатационной документацией на Интеграционную шину, имеющие практические навыки работы с соответствующим программным и аппаратным обеспечением.
К работе с Интеграционной шиной допускаются лица, обладающие основными навыками работы на персональном компьютере, знакомые с одним из распространенных web-браузеров (Internet Explorer, Firefox, Google Chrome).
[bookmark: _Toc154246845]Перечень эксплуатационной документации, с которой необходимо ознакомиться пользователю
Перед началом эксплуатации Интеграционной шины пользователю необходимо ознакомиться с настоящим документом, а также с документом «Руководство администратора».
[bookmark: _Toc154246846]НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ
Интеграционная шина предназначена для обеспечения унифицированного взаимодействия прикладных систем организации между собой, а также с информационными системами ФОИВ без создания каждый раз новой инфраструктуры взаимодействия. 
Для обеспечения взаимодействия с Интеграционной шиной со стороны прикладных систем должны быть разработаны и внедрены сервисы синхронной либо асинхронной отправки и получения данных.
[bookmark: _Toc154246847]ПОДГОТОВКА К РАБОТЕ
[bookmark: _Toc154246848]Состав и содержание носителя данных, содержащего запускаемые программы и данные
Дистрибутив распространяется в виде набора файлов и папок. Содержание дистрибутива имеет следующую структуру:
/src
/dist
/lib
/scripts
/conf
/log_confs.
В каталоге src размещаются исходные коды Интеграционной шины. War файлы Интеграционной шины, включенные в дистрибутив размещены в папке dist. В каталоге lib размещены дополнительные библиотеки и компоненты. В каталоге scripts размещены скрипты для автоматической очистки устаревших данных. Примеры конфигурационных файлов размещены в папке conf. Конфигурационные файлы для настройки логирования размещены в папке /log_confs.
[bookmark: _Toc154246849]Порядок загрузки программ и данных
Для запуска Интеграционной шины требуется выполнить ввод в адресной строке запущенного web-браузера адреса сервера приложений.
[bookmark: _Toc154246850]Порядок проверки работоспособности
После установки и настройки компонентов Интеграционной шины должны быть доступны web-интерфейсы Модуля мониторинга и Модуля администрирования Интеграционной шины. Для запуска Интеграционной шины требуется выполнить ввод в адресной строке запущенного web-браузера адреса модуля Интеграционной шины. Система работоспособна, если в результате действий пользователя, на экране монитора отобразилась форма авторизации в клиентском приложении без выдачи пользователю сообщений о сбое в работе.
[bookmark: _Toc154246851]ОПИСАНИЕ ОПЕРАЦИЙ
[bookmark: _Toc154246852][bookmark: _Toc535510526]Общие сведения
Основные функции компонентов Интеграционной шины: 
· Сервис взаимодействия предназначен для принятия сообщений по протоколу HTTP и дальнейшей передачи его в маршрутизатор. Также сервис возвращает сообщение-ответ пришедшее из маршрутизатора.
· Сервис отправки в синхронном режиме по протоколу HTTP отправляет сообщения-запросы пришедшие из маршрутизатора. Затем, дождавшись ответа, передаёт его в маршрутизатор.
· Маршрутизатор перенаправляет сообщения в соответствующий сервис или компонент Интеграционной шины в зависимости от адресной информации, содержащейся в сообщении.
· Сервис отправки сообщений в СМЭВ обеспечивает синхронное взаимодействие с сервисами СМЭВ. Сервис транслирует запросы от прикладных систем в сторону одного из сервисов СМЭВ, получает ответ и передаёт его обратно.
· Сервис взаимодействия со СМЭВ обеспечивает приём синхронного запроса от клиентов СМЭВ, передачу запроса в прикладные системы, приём ответа, и посылку ответа клиенту СМЭВ.
· БД протоколов взаимодействия используется для сохранения ретроспективной информации о сообщениях, прошедших через данный сервис или компонент Интеграционной шины.
Идея архитектуры данного решения состоит в наличии центрального компонента Интеграционной шины – маршрутизатора и набора адаптеров, реализующих протоколы взаимодействия конкретных систем или сервисов. Адаптеры конвертируют информацию в единый формат сообщений, а в функции маршрутизатора входит передача этих сообщений между адаптерами.
Внешние и внутренние адаптеры при помощи маршрутизатора реализуют всегда одни и те же сценарии взаимодействия, по сути это всегда трансляция запроса снаружи внутрь, или изнутри наружу.
Архитектура Интеграционной шины построена с учётом возможности расширения её функциональности по части взаимодействия с разнотипными внешними клиентами. Для этих целей в Интеграционной шине предусмотрен маршрутизатор, который может быть легко сконфигурирован для произвольного количества внешних адаптеров. 
Основными задачами Интеграционной шины являются:
1) обеспечение унифицированного взаимодействия прикладных систем между собой, а также с информационными системами ФОИВ;
2) мониторинг и контроль взаимодействия прикладных систем между собой, а также с информационными системами ФОИВ.
Информационное взаимодействие прикладных систем с системами ФОИВ выполняется с использованием Системы межведомственного электронного взаимодействия (СМЭВ) в автоматическом режиме.
[bookmark: _Toc154246853]Описание выполняемых функций, задач (комплексов задач), процедур
Функции пользователя Интеграционной шиной сводятся к контролю успешности доставки электронных сообщений и просмотру атрибутов этих сообщений. Информация о приходящих в Интеграционную шину сообщениях отображается в режиме реального времени (происходит автоматическое обновление отображаемой информации).
Указанные функции осуществляются пользователем с использованием Модуля мониторинга.
[bookmark: _Toc154246854]Общее описание интерфейса Модуля мониторинга
Форма «Модуль мониторинга» (Рисунок 1) доступна для оператора системы Интеграционной шины, после авторизации в системе (п. 4.3.1)

[image: ] 
Рисунок 1 – Форма «Мониторинг мониторинга» 

На форме представлены следующие элементы (в соответствии с нумерацией элементов на рисунке 1):
1) Ссылка на выход из Модуля мониторинга («Выход»)
2) Панель поиска - содержит параметры поиска сообщений из общего списка, представленного в окне мониторинга (4). Первое поле панели поиска содержит выпадающее меню, в котором, в качестве элементов, представлены следующие параметры поиска (во втором поле на панели поиска указывается значение для выбранного параметра или его часть):
· «Дата получения»;
· «TrackId»;
· «Статус обработки»;
· «Адрес отправителя»;
· «Адрес получателя»;
· «Идентификатор сообщения»;
· «Ссылочный идентификатор»;
· «Размер (Кбайт)»;
· «Action»;
· «Взаимодействие».
При вводе символов в поле значения, система выделяет в одноименной колонке окна мониторинга все встречающиеся повторы указанных символов.
3) Настройка автообновления – позволяет включить/выключить автоматическое обновление страницы (например, на время поиска).
4) Окно мониторинга – окно, содержащее список сообщений, обработанных Интеграционной шиной.
5) Панель управления окном мониторинга – позволяет осуществлять переходы по страницам списка сообщений, отображаемого в главном окне, обновлять информацию, содержащуюся на каждой странице, а также отображать сообщения определенных типов.
6) Панель детальной информации об электронном сообщении (ЭС) – предназначена для отображения детальной информации о поступившем и обрабатываемом ЭС (по умолчанию скрыта).
7) Панель «Расширенный фильтр» - предназначена для настройки дополнительных параметров фильтрации ЭС в окне мониторинга (по умолчанию скрыта).
[bookmark: _Toc535510528][bookmark: _Toc154246855]Описание операций технологического процесса обработки данных, необходимых для выполнения задач
[bookmark: _Toc535510529][bookmark: _Toc154246856]Авторизация в Модуле мониторинга
Перед началом работы необходимо пройти процесс авторизации в Интеграционной шине. Для этого необходимо перейти по ссылке (Интернет-адрес для Модуля мониторинга Интеграционной шины можно узнать у администратора Интеграционной шины) и в открывшемся окне ввести логин и пароль (доступ предоставляется администратором Интеграционной шины). Данные вводятся последовательно в поля на странице входа в Модуль мониторинга (Рисунок 2).

[image: ]
Рисунок 2 - Авторизация пользователя
[bookmark: _Toc535510530][bookmark: _Toc154246857]Просмотр журнала обработки сообщений
После авторизации пользователю доступна форма для мониторинга сообщений. В окне мониторинга отображается список сообщений, поступивших в Интеграционную шину, а также краткая информация о сообщения (Рисунок 3).
[image: ]
Рисунок 3 – Краткая информация о ЭС, поступивших в Интеграционную шину
Для пользователя в окне мониторинга информация о сообщении представлена в следующих столбцах:
· «Дата получения»;
· «TrackId» (технологический идентификатор сообщения);
· «Статус обработки»;
· «Адрес отправителя»;
· «Адрес получателя»;
· «Идентификатор сообщения» (MessageId);
· «Ссылочный идентификатор» (RelatesTo);
· «Размер (Кбайт)»;
· «Action» (действие, указанное в сообщение с привязкой к определенному логическому адресу);
· Взаимодействие (InteractionMode).
Для переключения между страницами со списком сообщений, которые поступили в Интеграционную шину нужно использовать элементы счетчика страниц на панели управления окном мониторинга. Описание элементов счетчика страниц представлено в таблице ниже (Таблица 1).
[bookmark: _Ref342066977]Таблица 1. Элементы счетчика страниц с описанием предназначения.
	№
	Элемент
	Описание предназначения

	1
	[image: ]
	Перейти к первой странице окна

	2
	[image: ]
	Перейти к предыдущей странице окна

	3
	[image: ]
	Перейти к следующей странице окна

	4
	[image: ]
	Перейти к последней странице окна

	5
	[image: ]
	Обновление информации, представленной на выбранной странице окна


[bookmark: _Toc535510531][bookmark: _Toc154246858]Поиск сведений об обработке сообщений
Поиск осуществляется по сведениям сообщений, которые отображаются в окне мониторинга. Для того, чтобы выполнить поиск пользователю требуется:
1) На панели поиска выбрать по какому из столбцов требуется выполнить операцию (см. рисунок 4, действие отмечено цифрой 1).
2) Ввести в поле для ввода (см. рисунок 4, действие отмечено цифрой 2) значение для выбранного параметра или его часть.
[image: ]
Рисунок 4 – Порядок действий пользователя на панели поиска
Результат работы операции поиска (Рисунок 5.). Система выделяет в одноименной колонке окна мониторинга все встречающиеся повторы указанных символов. После нажатие пользователем кнопки «Далее>» (см. рисунок 4, действие отмечено цифрой 3), система осуществляет последовательный переход на следующую строчку, которая удовлетворяет заданным условиям для операции поиска. 
[image: ]
Рисунок 5 – Результат работы операции поиска
[bookmark: _Toc535510532][bookmark: _Toc154246859]Фильтрация сведений об обработке сообщений
Кнопки быстрой фильтрации
На панели управление окном мониторинга расположены кнопки быстрой фильтрации сообщений. Чтобы выполнить фильтрацию сообщений, пользователю необходимо нажать требуемую кнопку (Рисунок 6.). 
[image: ]
Рисунок 6 – Кнопки быстрой фильтрации. 
После нажатия кнопки пользователем, система примени специализированный фильтр по следующим условиям:
1) Кнопка «Все» – показать все сообщения, поступившие на текущий момент времени в Интеграционную шину;
2) Кнопка «Только ошибки» – показать сообщения со статусом «ошибка» (статус обработки ERROR), поступившие в Интеграционную шину;
3) Кнопка «Только синхронные» – показать сообщения, поступившие в Интеграционную шину в синхронном режиме взаимодействия;
4) Кнопка «Только асинхронные» – показать сообщения, поступившие в Интеграционную шину в асинхронном режиме взаимодействия.
Расширенный фильтр
Для того, чтобы отобразить панель «Расширенный фильтр», пользователь должен выполнить следующие действия (несколько способов). В обоих случаях панель должна находиться в закрытом исходном состоянии:
Способ №1:
1) Пользователю нужно нажать на кнопку «Расширенный фильтр» расположенной на панели управления окном мониторинга.
2) В правой части окна мониторинга появится панель «Расширенный фильтр» в развернутом состоянии.
Способ №2:
1) Пользователю нужно нажать на одну соответствующих кнопок, расположенных на панели «Расширенный фильтр» в правой части экрана.
2) В правой части окна мониторинга появится панель «Расширенный фильтр» в развернутом состоянии.
На рисунке 7 представлена развернутая панель «Расширенный фильтр» с указанием кнопок, посредством которых она может быть отображена. [image: ]
Рисунок 7 – Панель «Расширенный фильтр» (справа на рисунке)

На панели «Расширенный фильтр» представлены следующие параметры фильтрации сообщений:
1)	«Дата получения» – фильтрация по дате получения сообщения, в качестве дополнительных параметров предлагается выбрать диапазон дат для фильтрации списка сообщений (поля «С даты» и «По дату») посредством соответствующей кнопки (выделена на рисунке 8);
[image: http://dl4.joxi.net/drive/2018/12/20/0001/0707/74435/35/501acb6dc0.jpg]
Рисунок 8 – Выбор значения поля «С даты» при установке диапазона фильтрации сообщений по дате получения

1) «TrackId» – фильтрация по технологическому идентификатору сообщения (поле ЭС – TrackId). Поиск указанных символов осуществляется в любой части идентификатора;
2) «Статус обработки» – фильтрация по статусу обработки сообщения;
3) «Адрес отправителя» – фильтрация по логическому адресу отправителя сообщения (поле ЭС – ReplyTo). Поиск указанных символов осуществляется в любой части адреса отправителя;
4) «Адрес получателя» – фильтрация по логическому адресу получателя сообщения (поле ЭС – To) . Поиск указанных символов осуществляется в любой части адреса отправителя;
5) «Идентификатор сообщения» – фильтрация по уникальному идентификатору сообщения (поле ЭС – MessageId). Поиск указанных символов осуществляется в любой части идентификатора;
6) «Ссылочный идентификатор» – фильтрация по уникальному идентификатору сообщения (поле ЭС – RelatesTo). Поиск указанных символов осуществляется в любой части идентификатора;
7) «Длина сообщения» – фильтрация по размеру сообщения, в качестве дополнительных параметров предлагается указать диапазон размеров для фильтрации списка сообщений (поля «От» и «до»);
8) «Action» – фильтрация по действию, указанному в сообщении для определенного логического адреса (поле ЭС – Action). Поиск указанных символов осуществляется в любой части действия;
9) «Взаимодействие» – фильтрация по типу взаимодействия, посредством которого было передано сообщение. Выбор типа взаимодействия осуществляется посредством ниспадающего меню (Рисунок 9).

[image: ]

Рисунок 9 – Выбор типа взаимодействия посредством 
ниспадающего меню

Для того чтобы осуществить фильтрацию списка сообщений в соответствии с указанными значениями параметров, необходимо нажать на кнопку «Применить фильтр».
Для того, чтобы отменить выбранные значения параметров фильтрации необходимо нажать на кнопку «Отменить».
Если панель «Расширенный фильтр» раскрыта и был применен один из специализированных фильтров, тогда на панели «Расширенный фильтр» будет отображена текстовая информация о том, какой из специализированных фильтров применен (Рисунок 10).
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Рисунок 10 – Отображение на панели расширенного фильтра текста
«Сейчас применен специализированный фильтр» 

Для того, чтобы появилась возможность задать параметры для «Расширенного фильтра» нужно выполнить одно из следующих действий:
1) Нажать кнопку «Все» на панели управления окном мониторинга;
2) Повторно нажать на кнопку с названием применённого специализированного фильтра на панели управления окном мониторинга;
3) Нажать на ссылку «Очистить специализированный фильтр» на панели «Расширенный фильтр»;
4) Нажать на ссылку «Создать другой фильтр» на панели «Расширенный фильтр».
[bookmark: _Toc535510533][bookmark: _Toc154246860]Просмотр детального перечня информации об ЭС
Для просмотра детальной информации об отдельном ЭС, необходимо дважды кликнуть интересующее сообщение из списка, представленного в окне мониторинга, система отобразит в развернутом состоянии панель детальной информации об ЭС. Также возможно ручное открытие\скрытие панели с помощью соответствующей кнопки (Рисунок 11).
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Рисунок 11 – Отображение развернутой панели с детальной информацией об ЭС для выбранного сообщения в окне мониторинга

Панель информации об ЭС содержит следующие вкладки:
1) «Сообщение» – содержит информацию о выбранном сообщении;
2) «Протоколы» – содержит протоколы выполнения действий, связанных с приемом и обработкой выбранного сообщения.
В текстовых полях вкладки «Сообщение» представлена следующая информация:
1) Поле «TrackId» – в значении поля представлен технологический идентификатор сообщения (поле ЭС – TrackId);
2) Поле «Идентификатор сообщения» – в значении поля представлен уникальный идентификатор сообщения (поле ЭС - MessageId);
3) Поле «Адрес отправителя» – в значении поля представлен логический адрес отправителя сообщения (поле ЭС – ReplyTo);
4) Поле «Действие» – в значении поля представлено действие, выполняемое для указанного логического адреса (поле ЭС – Action);
5) Поле «Взаимодействие» – в значении поля представлен тип взаимодействие, посредством которого передано сообщения (поле ЭС – InteractionType);
6) Поле «Дата получения» – в значении поля представлена дата получения сообщения в Интеграционной шине;
7) Поле «Статус обработки» – в значении поля представлен статус обработки сообщения;
8) Поле «Адрес получателя» – в значении поля представлен логический адрес получателя сообщения (поле ЭС – To);
9) Поле «Ссылочный идентификатор» – в значении поля представлен уникальный идентификатор сообщения, на которое передано ответное ЭС (поле ЭС – RelatesTo);
10) Поле «Длина сообщения» – в значении поля представлен размер полученного сообщения в байтах.
На вкладке «Сообщение» также представлена ссылка «Показать связанные», при нажатии на которую в окне мониторинга отображаются сообщения, связанные с выбранным по указанному ссылочному идентификатору (система применяет специализированный фильтр для фильтрации данных)
На вкладке «Протоколы» информация об ЭС представлена в следующих столбцах (Рисунок 12):
1) «Дата» – дата события (дата протоколирования);
2) «Код события» – содержит текстовый код события на узле
3) «Краткое описание» – содержит краткое текстовое описание события;
4) «Полное описание» – содержит полное текстовое описание события;
5) «Модуль» – содержит информацию о модуле/сервисе в рамках которого произошло событие.
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Рисунок 12 – Просмотр содержимого вкладки «Протоколы» 
[bookmark: _Toc535510534][bookmark: _Toc154246861]Форма входных и выходных сообщений
[bookmark: _Toc2121948][bookmark: _Toc6481472]Входные данные
Сервисы Интеграционной шины выполняют прием сообщений, составленных с использованием расширяемого языка разметки XML. Сообщения формируются в соответствии с требованиями стандарта SOAP 1.1. Входящие сообщения формируются прикладными системами организации, либо ФОИВ. Прием входящих данных в Интеграционную шину реализован несколькими способами:
1) Путем получения синхронных HTTP-запросов от внутренних абонентов Интеграционной шины – прикладных систем организации;
2) Путем получения от внутренних абонентов Интеграционной шины сообщений через транспортную подсистему во входящую очередь сервиса MQ;
3) Путем отправки запроса в СМЭВ 3 и получения ответа, содержащего запрос от систем ФОИВ, либо сведений, направленных ФОИВ в ответ на ранее направленный запрос.
Интеграционная шина использует для своей работы следующие виды входных данных в качестве входящих сообщений:
1) Запросы на получение сведений из прикладных систем организации.
2) Запросы на получение сведений из систем ФОИВ. 
3) Сведения, поступающие из систем ФОИВ через СМЭВ 3 в ответ на запрос от прикладных систем организации.
4) Сведения, поступающие из прикладных систем организации в ответ на запрос от систем ФОИВ через СМЭВ 3, 
5) Сообщения об ошибках, поступающие из СМЭВ 3 в ответ на посылку информации в прикладные системы ФОИВ через СМЭВ 3.
6) Сообщения об ошибках, поступающие из прикладных систем организации в ответ на посылку информации в прикладные системы ФОИВ через СМЭВ 3.
7) Сообщения-квитанции об успешном получении сообщения, которые направляет СМЭВ 3, в ответ на синхронную передачу информации.
8) Сообщения-квитанции об успешном получении сообщения от прикладных систем организации.
9) Данные, по которым проводится идентификация и аутентификация абонентов Интеграционной шины, отправляющих сообщения – находятся в основной БД Интеграционной шины в таблице зарегистрированных систем-абонентов.
10) Данные, по которым проводится идентификация и аутентифкация пользователей, работающих в системе.
11) Данные логической адресации сервисов, развернутых в рамках Интеграционной шины, по которым проводится маршрутизация сообщений, передаваемых в рамках взаимодействия с ФОИВ.
Предварительная подготовка данных для направления в Интеграционную шину выполняется соответствующими сервисами прикладных систем организации со стороны прикладных систем, и внутри инфраструктуры СМЭВ 3 производится преобразование запросов (ответов) в стандартные структуры сообщений СМЭВ 3. Кодирование данных не требуется.
[bookmark: _Toc2121933][bookmark: _Toc6481457]Выходные данные
Сервисы Интеграционной шины выполняют регистрацию и переупаковку входящих сообщений с использованием расширяемого языка разметки XML. Сообщения формируются в соответствии с требованиями стандарта SOAP 1.1. Интеграционная шина выполняет отправку следующих видов исходящих сообщений:
1) Отправка сообщений в WMQ очередь внутренних абонентов Интеграционной шины осуществляется сервисом отправки MQ.
2) Отправка синхронных запросов в прикладные системы организации производится внутренним сервисом отправки.
3) Отправка данных в СМЭВ 3 происходит путем отправки в адрес СМЭВ 3 синхронных запросов со стороны внешних сервисов Интеграционной шины.
Интеграционная шина формирует следующие виды сообщений в качестве выходных данных:
1) Запросы в СМЭВ на получение сведений (входящих запросов) от информационных систем ФОИВ;
2) Сообщения-квитанции, которые Интеграционная шина направляет СМЭВ в ответ на получение сведений;
3) Запросы в СМЭВ, отправляющие запросы (сведения) системам ФОИВ;
4) Сообщения об ошибках, которые направляются в СМЭВ 3 при каких-либо ошибок получения и обработки информации от СМЭВ;
5) Запросы, направляющие запросы(сведения), поступившие от информационных систем ФОИВ через СМЭВ 3, в прикладные системы организации;
6) Сообщения об ошибках, направляемые в прикладные системы организации, связанные с ошибками в передаче;
7) Записи в БД регистрирующие операции, проводимые сервисами Интеграционной шины при обработке сообщений;
8) Записи в журналах аудита пользователей, регистрирующих действия пользователей при работе в клиентских сервисах.
Схемы сценариев работы конкретных сервисов описаны в разделах описаний конкретных сервисов настоящего документа. 
Предварительная подготовка выходных данных выполняется в виде выполнения процедур переупаковки в формат структуры, которая может быть проверена и обработана системой-получателем.
[bookmark: _Toc154246862]Форма идентификации ошибочных действий и/или ситуаций
Идентификация ошибочных действий и/или ситуаций для пользователя Интеграционной шины представляет собой диалоговое окно с текстом сообщения об ошибке (Рисунок 13).
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Рисунок 13 – Диалоговое окно с текстом «Ошибка входа» 
В таблице 2 собраны сообщения об ошибках, по разрешению которых возможно предпринять самостоятельные действия. При получении сообщения об ошибке рекомендуется действовать в следующем порядке:
1) найти текст сообщения в таблице и следовать приведенным в ней рекомендациям;
2) если текст сообщения отсутствует в таблице, обратиться к администратору Интеграционной шины для выяснения причины возникновения ситуации и ее разрешения.
Таблица 2. Сообщения об ошибках, возникающие во время взаимодействия пользователя с Интеграционной шиной, и действия пользователей по их разрешению
	№
	Текст сообщения
	Описание ошибки
	Действия пользователя по разрешению ситуации

	1
	Сервер недоступен
	Сервер не ответил на запрос. Сервер недоступен
	Нажать на кнопку «Ок». Перезагрузить страницу. Продолжить работу с системой, если работа с системой не возможна, следует поставить в известность администратора Интеграционной шины 

	2
	Время работы сессии истекло. Необходимо снова авторизоваться в системе
	Время работы сессии истекло. Необходимо выполнить авторизацию в Интеграционную шину 
	Перейти по ссылке «Пройти авторизацию>». Выполнить авторизацию в Интеграционной шине

	3
	Недостаточно прав для доступа.
	Недостаточно прав для доступа к запрошенной странице\ данным
	Нажать кнопку «Ок». Следует поставить в известность администратора Интеграционной шины

	4
	Ошибка ввода
	Введен не верный логин или пароль пользователя (Пользователь не прошел авторизацию)
	Нажать кнопку для закрытия сообщения «х». Ввести верный логин и пароль на форме авторизации. Нажать кнопку «Войти в систему»

	5
	Ошибка разбора ответа сервера
	С сервера получены некорректные данные
	Нажать кнопку «Ок». Обновить страницу в браузере.

	6
	Фатальная ошибка сервера
	Внутренняя ошибка сервера во время обработки запроса
	Нажать на кнопку «Ок». Следует поставить в известность администратора Интеграционной шины



[bookmark: _Toc154246863]АВАРИЙНЫЕ СИТУАЦИИ
В случае возникновения аварийной или нештатной ситуации пользователю следует незамедлительно поставить в известность администратора Интеграционной шины. Действия по восстановлению работоспособности и при необходимости восстановлению данных могут производить только администраторы Интеграционной шины.
Рекомендации при обработке аварийных ситуаций приведены в документе «Руководство администратора».
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